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Konten-Phishing 3.0

Wie organisierte Kriminalitat Bankkunden auspliindert

Code-Frickeleien waren gestern,
heute gibt es kommerzielle
Phishing-Kits. Angreifer, die
Onlinebanking-Kunden ins
Visier nehmen, haben sich
professionalisiert. Wir geben
einen Uberblick tiber deren
Mittel, aber auch ihre Grenzen.

Von Markus Montz
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m Riickblick war es frither scheinbar so

einfach: Phishing nach Onlinebanking-
oder Kreditkartendaten wirkte durchweg
dilettantisch, die Frage nach zehn TANs
aus der gedruckten Liste war zu offensicht-
lich und die Hauptgefahr ging von Ban-
king-Trojanern aus. Doch die Téter haben
viel dazugelernt.

Heute findet Anti-Viren-Software
zwar die meisten Banking-Trojaner. Die
EU hat zudem Angriffe auf das Online-
banking und bei Kartenzahlungen mit der
obligatorischen Zwei-Faktor-Authentifi-
zierung (2FA) deutlich erschwert. Als Re-
aktion operieren die Tater beim Phishing
nun aber verstirkt arbeitsteilig und setzen
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mit immer mehr psychologischem Know-
how auf das schwichste Glied in der Kette:
arglose Nutzer. Dabeihaben sie auch tech-
nisch aufgeriistet. Bendtigten Verbrecher
vor 15 Jahren noch gute IT-Security-Kennt-
nisse, helfen ihnen heute professionelle
Tools. Damit sind Angriffe sowohl fiir
Opfer als auch fiir Banken viel schwerer
zu entdecken.

Phishing-Kit ,V3B”

Zu den neueren Tools dieser Art gehort
das Phishing-Kit ,,v3B“, das die kaliforni-
sche Sicherheitsfirma Resecurity analy-
sierte und im Juni 2024 in ihrem Blog
beschrieb (siehe ct.de/yqh3). Die Erstel-
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ler sind demnach seit Miarz 2023 unter
dem Pseudonym ,Vssrtje“ auf Telegram
und in einschldgigen Darknet-Commu-
nities aktiv. Dort bewerben sie V3B und
vertreiben es an andere Kriminelle. Allein
der Telegram-Kanal hatte zuletzt Giber
1300 Abonnenten. Zu den Abnehmern
zahlen laut Resecurity vor allem eher er-
fahrene Cyberkriminelle.

V3B zielt auf Nutzer von Online-
banking und Kreditkarten im Internet.
Die Ersteller haben es auf europiische
Bankkunden zugeschnitten (siehe Kasten
»Angriffsziele” auf'S. 118). Das Phishing-
Kit kann auf Fake-URLs tduschend echt
wirkende Webseiten von Banken und
Sparkassen bereitstellen. Uber verschie-
dene Social-Engineering-Verfahren brin-
gen die Betriiger ihre Opfer dazu, dort
Informationen einzugeben. Dazu zdhlen
Logindaten und Passworter, bei Bedarf
aberauch personliche Daten wie Geburts-
daten, Telefonnummern oder Mail-
adressen. Ebenso konnen die Tater ein-
gegebene TANs in Echtzeit abgreifen
oder ihre Opfer dazu verleiten, 2FA-
pflichtige Aktionen per Push-Bestitigung
freizugeben.

Die kriminellen Kunden haben die
Wahl zwischen zwei Abo-Modellen. Beim
»Phishing as a Service” (PhaaS) hostet
Vssrtje die Software. Die Tater konnen V3B
aberauch aufihren eigenen Serverninstal-
lieren. Updates und Kundensupport sind in
beiden Modellen inbegriffen. Optional bu-
chen die Tater Einzel- oder Paketmodule
fiir Kreditinstitute hinzu. Pro Modul bezah-
len die Abnehmer eine monatliche Abo-
Gebiihr zwischen derzeit 130 und 550 US-
Dollar (letzteres fiir das komplette Deutsch-
land-Paket) in Kryptowédhrungen.

Das Phishing-Kit besteht aus mehre-
ren Komponenten. Die erste ist ein Back-
end, das szenariobasiert arbeitet und von
Opfern eingegebene Zugangsdaten ab-
fangt. Dazukommt eine Komponente, die
Webseiten und Pop-ups von Banken nach-
ahmt und dem Opfer echt aussehende
Login- beziehungsweise Anmeldeformu-
lare prasentiert. Managen konnen die kri-
minellen Kunden von Vssrtje all das iiber
ein benutzerfreundliches Admin-Dash-
board namens ,,uPanel“ samt grafischer
Benutzeroberflache fiir Mobil- und Desk-
topgerite. So brauchen sie kaum techni-
sche Vorkenntnisse, um die Echtzeitkom-
munikation mitihren potenziellen Opfern
durchzufithren.

Unter der Haube des Kits arbeitet ein
angepasstes Content-Management-Sys-

c't 2024, Heft 16

tem (CMS). Der von ihm ausgelieferte
Code ist laut Resecurity so gestaltet, dass
gingige Anti-Malware-Programme sowie
spezialisierte Suchbots und -maschinen
nicht anschlagen und keine eindeutigen
Erkennungsmerkmale finden konnen.

Angriff in Echtzeit

Ruft ein Opfer eine von V3B erzeugte Phi-
shing-Seite auf, benachrichtigt das Kit die
Betriiger in Echtzeit. Das Opfer bekommt
zeitgleich eine Eingabemaske eingespielt.
Zogert das Opfer, wenn es zum Beispiel
Nutzernamen und Passwort fiir das On-
linebanking eintippen soll, konnen die
Tater es iiber die integrierte Livechat-
Funktion beeinflussen. Sobald das Opfer
die Daten abgeschickt hat, bekommen die
Titer sie im Klartext in uPanel angezeigt
und tber ein API in einen Telegram-
Account gespielt.

Wenn die Tater sich damit bei der
richtigen Onlinebanking-Website anmel-
den wollen, miissen sie aber die nun fol-
gende 2FA iberwinden. Dazu gaukelt V3B
dem Opfer auf der Fakeseite das 2FA-Ele-
ment vor und prasentiert dem Opfer ir-
gendeine Ausrede, dass ein von ihm aus-
geloster Vorgang die TAN-Eingabe oder
Push-Freigabe erforderlich mache. In
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€€ kompakt

e Angriffe auf Onlinebanking-Kunden
sind ausgekliigelter denn je, wie
neu entdeckte Phishing-Kits
zeigen.

Einmal begonnene Angriffe mit
solchen Kits verlaufen gut getarnt
und sind schwer zu entdecken.

Dennoch bleiben Liicken, die
man mit genidigend Vorwissen
erkennen kann, sodass die Tater
abtropfen.

Wahrheit nutzen die Titer die Freigabe fiir
ihre Zwecke. Wird das Opfer misstrauisch,
weil es sorgfaltig auf den auf seinem 2FA-
Gerat angezeigten Empfanger oder Ver-
wendungszweck achtet, konnen die Téter
wieder iber den Livechat Einfluss
nehmen.

V3B ,unterstiitzt“ SMS-TAN ebenso
wie Push-Bestitigungen in einer Smart-
phone-Sicherheitsapp als zweiten Faktor.
Das Phishing-Kit kann aufderdem mit QR-
oder Farbmatrix-Code umgehen. Die
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Auf Telegram vertreibt ,Vssrtje” das Phishing-Kit V3B. Die Werbung fiir Deutschland
zeigt auch die (mindestens) betroffenen Banken.
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kopiert es mithilfe einer Browsererweite-
rung fiir die Tater von der Originalwebsite
und spielt sie dem Opfer auf der Fakeseite
ein. Dabei ist es egal, ob das Opfer ein
Smartphone oder einen TAN-Generator
zum Auslesen verwendet, weil der Zahlen-
code ja korrekt generiert und dann an die
falsche Seite tlibertragen wird. Prinzipiell
diirfte es auf diesem Weg auch moglich
sein, andere Verfahren durchzuleiten,
etwa die animierten Flickercodes des so-
genannten chipTAN-Verfahrens, auch
wenn Resecurity dies bisher nicht er-
wihnt. Einmal im Onlinebanking ange-
meldet, konnen die Tater dort weitere
Aktionen wie eine Uberweisung oder Li-
mitdnderung anstofden. Im schlimmsten
Fall schalten sie sich ein eigenes Gerit fiir
die 2FA frei.

V3B lasst sich iiber uPanel mithilfe
von Trigger-Funktionen und -Kombina-
tionen in hohem Mafle automatisieren,
damit das Kit zahlreiche Aktionen koordi-
niert ausfiihrt. Die Kriminellen miissen so
nur noch punktuell selbst Hand anlegen,
um beispielsweise Livechats mit ihren Op-
fern mit (vorgefertigten) Antworten zu
befiillen. So konnen sie sogar mehrere
Opfer parallel betriigen.

Uber regelmiflige Updates hilt
Vssrtje die Tarnung von V3B und die ge-
nerierten Fakeseiten aktuell. Das garan-
tiert den kriminellen Kunden jederzeit
eine passgenaue Unterstiitzung fir die
verschiedenen Gerite und Verfahren, die
Banken ihren Kunden zur Zwei-Faktor-
Authentifizierung anbieten.

Die Phishing-Branche

V3B ist nur ein Beispiel fiir derartige
Phishing-Kits, von denen es zahlreiche
weitere mit unterschiedlicher Technik

Angriffsziele

Die Kriminellen konnen in V3B Module fiir
mindestens 54 europaische Banken und
Bankengruppen hinzubuchen. Gefahrdet
sind sowohl das Onlinebanking als auch
die Online-Verwendung von Visa- oder
Mastercard-Karten, die diese Banken
herausgeben.

Fir Deutschland nennt V3B-Entwick-
ler Vssrtje aktuell Comdirect, Commerz-
bank, Deutsche Bank, DKB, HypoVereins-
bank, Sparkassen, Targobank und Volks-
banken. Indirekt konnten damit auch die
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gibt. Mit dem zum Pentesting beworbenen
Tool ,,Evilginx“ kann man sich nach einer
erfolgreichen Phishing-Attacke als Man-
in-the-Middle zwischen das Opferund den
Bankserver schieben und neben anderen
Eingaben auch schlecht geschiitzte Ses-
sion Cookies abfangen. Die nutzen Ban-
ken vor allem, damit ihre Kunden beim
Onlinebanking-Login nur alle paar Mona-
te den 2FA-Prozess durchlaufen miissen.

Andere Tools wie ,,EvilProxy“ dupli-
zieren gleich die komplette Banking-Web-
site, wobei die Tater Kontostande oder
Umsatzdaten mit erfundenen Werten aus-
tauschen, um Opfer in Sicherheit zu wie-
gen. Auch Banking-Trojaner sind trotz des
vor allem in Windows verbesserten Mal-
ware-Schutzes nicht ganz ausgestorben.
Sie manipulieren beispielsweise die An-
zeige direkt auf dem PC oder Smartphone.

Gerne arbeiten Tater auch mit QR-
Codesin Mails oder auf praparierten Web-
sites, die dann auf die Phishing-Seiten
fithren. Anders als Hyperlinks erkennt ein
Anti-Phishing-Scanner solche manipula-
tiven Grafikelemente meist nicht. Tools
wie ,, EVilQR" verschleiern ihr Werk dabei
durch mehrfache Weiterleitung sowohl
vor den Nutzern als auch vor misstraui-
schen Priifroutinen.

Unter dem Begriff ,,Crime as a Ser-
vice“ hat sichum solche Tools eine arbeits-
teilige und hoch spezialisierte Branche
gebildet. Thre Mitarbeiter bekommen Ge-
halter, Schulungen, Sozialleistungen und
Biiros, denn bereits die Programmierung
von Tools wie V3B kann liberaus profitabel
sein. Die eigentlichen Betriiger konnen
niedrigschwellig von iiberall auf der Welt
agieren. Dank der gut ausgebauten Infra-
struktur und der professionellen Tools
skalierenihre Attackenleicht. Dadurch hat

Norisbank, die Postbank sowie die Raiff-
eisen- und weitere Genossenschaftsban-
ken betroffen sein. Aus dem europai-
schen Kontext ergeben sich auBerdem
die Digitalbank Bung, die ING, die San-
tander und ICS Cards (,Visa World Card”).
Unter den Instituten aus Osterreich
befinden sich Bank99, BAWAG, DADAT,
Dolomitenbank, EasyBank, Erste Sparkas-
se (George), Santander, Spardabank
sowie die Volksbanken und Raiffeisenban-
ken. Die Schweiz erwahnt Vssrtje nicht.
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sich die Zahl der Angreifer und damit die
der Angriffe drastisch erhoht.

Opfer werden mit Phishingmails, per
SMS (,,Smishing®), iiber WhatsApp und
andere Messenger, die besagten Websei-
tenoder andere Social-Engineering-Tricks
gekodert. Erstdie darin enthaltenen Links
fithren die Opfer auf die von V3B & Co.
erzeugten Phishing-Seiten. Eine weitere
Variante sind authentisch wirkende An-
rufe mit gefilschter Telefonnummer
(,Call ID Spoofing®), in deren Verlauf die
Betriiger ihre Opfer Uber parallel ver-
schickte Mails, Textnachrichten oder
Kurzlinks in die Falle locken.

Sprachbarrieren gibt es kaum noch,
KI-gestiitzte Ubersetzungen erzeugen ge-
schliffene Formulierungen. Mit Sprach-
KIs konnen Betriiger sogar die Stimmen
von Bankberatern imitieren. Die Betriiger
verdienen dabei gut und konnen es sich
daherleisten, die Technik und Ressourcen
fiir das professionelle Phishing einzukau-
fen. Neben den Phishing-Kits erwerben sie
beispielsweise Datenbanken mit hundert-
tausenden gestohlenen Mailadressen,
Telefonnummern und Namen, aber auch
Listen mit Passwortern, IBAN, Kreditkar-
ten- und anderen sensiblen Daten. Mit-
hilfe weiterer Software flief3en diese In-
formationen in massenhaft versandte
Phishing-Mails, Textnachrichten oder
Anrufe aus speziellen Callcentern. Wenn
sie an passende Daten kommen, kdnnen
Kriminelle aufferdem Zweit-SIM-Karten
bestellen und damit SMS-TANs der Opfer
abfangen (,,SIM Swapping®).

Auch fiir die Geldwische greifen die
Tater auf externe Spezialisten zuriick.
Diese besorgen die erforderlichen Bank-
konten, indem sie beispielsweise soge-
nannte Finanzagenten (,,Money Mules")
anheuern. Die stellen gegen Provision ihr
Konto wissend oder unwissend zur Ver-
fiigung. Geht Geld ein, kaufen die Téter
oder Finanzagenten davon Kryptowih-
rungen, digitale Gutscheine oder sie tiber-
weisen die Beute auf Konten im Ausland.

Angriffe abwehren

Trotz ihrer fortschrittlichen Werkzeuge
sind die Téter fir ihren Betrug auf Liicken
und Unachtsamkeit in den Sicherheits-
mafinahmen angewiesen. Wenn ein Opfer
der Phishing-Mail, der Textnachricht auf
dem Handy oder dem einen Fake-Anruf
keinen Glauben schenkt, niitzt das schons-
te Phishing-Dashboard nichts. Zudem ist
immer ein Link zur Phishing-Seite im
Spiel, der einer genauen Priifung seines
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Ziels nicht standhalt. Zwar investieren die
Tater viel in Glaubwiirdigkeit, damit ihre
Opfer die Phishing-Seiten trotzdem auf-
rufen, aber da die Kontaktaufnahme meist
nach dem Gie8kannenprinzip erfolgt, hal-
ten sie die Texte oft allgemein und unper-
sonlich. Das tun seriose Absender wie
Banken und Behorden so nicht.

Doch Obacht: Selbst eine personliche
Anrede oder gar die mitgeschickte IBAN
konnen Teil einer Falle sein. Solche An-
gaben findennach Datendiebstahlen ihren
Weg auf Darknet-Marktplitze. Gehen die
Tater davon aus, dass sich der Aufwand
lohnt, weil bei einem Opfer viel zu holen
ist, recherchieren sie zudem auf sozialen
Medien oder im Netz oder rufen an und
erschleichen sich durch geschickte Ge-
spriachsfiihrung Details. Das gilt beson-
ders auch fiir Unternehmen. Mit diesem
Wissen konnen die Tater ihr Phishing in-
dividuell zuschneiden (,,Spearphishing®).

Inden Texten oder Anrufen geben die
Tater vor, eine offizielle Stelle oder ein
Unternehmen zu sein. Neben dem Kredit-
institut selbst kommen Polizei-, Zoll- und
andere Behorden infrage, auch Paket-
dienste oder ein ,Kundensupport“ sind
beliebt. Inihrer Kommunikation erzeugen
sie immer Handlungsdruck und drohen
mit finanziellen Verlusten, Kontosperrun-
gen oder gar strafrechtlichen Folgen, wenn
das Opfer nicht schnell aktiv wird. Es soll
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keine Zeit zum Denken bleiben. So arbei-
ten seriose Absender oder Anruferjedoch
nicht.

Beispielsweise behaupten die Téter,
das Onlinebanking sei kompromittiert
worden oder die Bank oder die Polizei
habe eine verdichtige Uberweisung blo-
ckiert. Oder sie fabulieren, eine dritte Per-
sonhabe versehentlich Geld auf das Konto
iiberwiesen und miisse es zurtickerhalten.
Alle drei Fille konnen tatsichlich eintre-
ten, aber man bekdme immer genug Zeit,
um die Angaben in Ruhe zu priifen.

Weitere Szenarien sind frei erfundene
Updates von Banking-Software oder -Apps
oder eine angeblich erforderliche Reakti-
vierung der Sicherheitsapp oder des On-
linebankings. Auch neue AGB, Nutzungs-
bedingungen oder Datenschutzerklarun-
gen sind als Geschichten beliebt, ebenso
Sparzins- oder Anlageangebote, angeb-
liche Nachrichten von DHL & Co. iiber
Pakete mit Adress- oder Zollproblemen.
Allen ist gemein, dass echte Absender nie
Links zu Dateneingabemasken schicken
wiirden.

Einletzter Schutzwall bleibt die Zwei-
Faktor-Authentifizierung. Das genutzte
Gerit, ob Smartphone oder TAN-Genera-
tor, zeigt den Zweck der Freigabe an. Das
gilt fiir das Login ins Onlinebanking oder
die Aktivierung einer digitalen Karte eben-
so wie fiir die Ziel-IBAN und den Betrag

[+ Logout
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Mithilfe eines grafischen Dashboards kénnen die Tater den kompletten Phishing-

Prozess in Echtzeit steuern.
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SMS-MNachricht
Heute, 07:29

Comdirect:

lhr Zugriff auf die pho-
toTAN App endet am
03.06.2024

Erneuern unter:
https://comdi-aktuali-
sierung.app/

Absender ist nicht in deiner Kontaktliste.

Spam melden

Solche Phishing-Nachrichten sind typi-
sche Aufhanger, mit denen die Tater ihre
Opfer auf die Fake-Seiten ziehen.

bei einer Uberweisung. Diese Anzeige
konnen die Tater nicht manipulieren. Bei
Abweichungen oder auch nur Unklarhei-
ten sollte man abbrechen und das Online-
banking oder die Karte vorsorglich sperren
lassen. Das gilt ganz besonders dann,
wennjemand am Telefon oderim Livechat
etwas anderes sagt: Kein echter Bankmit-
arbeiter, geschweige denn Polizist wiirde
zu einer 2FA auffordern und erst recht
keine Diskrepanzen begriinden.

Fazit

Onlinebanking-Kunden sehen sich heute
einer professionellen, hochgradig profes-
sionalisierten kriminellen Industrie ge-
geniiber, die an ihr Geld will. Doch die
Titer sind schlagbar, wenn alle ihren Teil
beitragen. Die Nutzer und ihre Sorgfalt
haben wir angesprochen. Sie sind aber nur
ein Glied in der Kette.

Gefordert sind auch Banken, die ihre
Mitarbeiter (und iibrigens auch Kunden)
noch gezielter schulen sollten und auch
mehrin Authentifizierungs- und Priifungs-
systeme investieren konnten. Plattformen
und Telekommunikationsanbieter miis-
sen verhindern, dass Betriiger mit ge-
falschten Nummern anrufen konnen und
URL-Namen wie ,ssparkasse.de” tiber-
haupt online gehen. Auch die Politik ist mit
guten Ideen gefragt, nicht zuletzt bei der
Ausstattung ihrer Strafverfolgungsbehor-
den. (mon@ct.de) c

Resecurity-Blogeintrag: ct.de/yqgh3
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